Z\ /X Sie wird richten, sie wird

| ' VB dichten
Was kann Kl (nicht)? Und
wie?
18.06.2020

Marc Hauer, M.Sc.


Vorführender
Präsentationsnotizen
Erwähnen, dass es Probleme geben kann mit Verbindung
Feedback über Chat oder Voice
Wer nichts sagen möchte, bitte Mikro aus


Konstituierende Sitzung der
Enquete-Kommission
,Kunstliche Intelligenz” am 27.9.2018

Aus der Rede von Bundestagsprasidenten
Dr. Schauble:

e ,Die kiinstliche Intelligenz gilt
Vielen als neue Zauberformel des
technischen Fortschritts, ...

e ... sie wird dichten, ...
e ...Sie wird belohnen und bestrafen ...

https://www.bundestag.de/gebaerdensprache/mediathek?videoid=7272804#url=bWVkaWF0aGVrb3ZlcmxheT92
aWRIb2lkPTcyNzI4AMDQ=&mod=mediathek



Ein Algorithmus ist... B

...eine fur jede erfahrene Programmiererin ausreichend detaillierte
Losungsvorschrift, so dass bei korrekter Programmierung der
Computer fiir jede korrekte Informationseingabe das richtige Ergebnis

berechnet — in endlicher Zeit.



Lernende Algorithmen R
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Gelernten.




Computer lernen

Damit ein Computer lernen kann,
benotigt er ebenfalls eine
Struktur, um Gelerntes
abzuspeichern.

Optimal auch Riickkopplung.
Er lernt generelle Regeln.

Entscheidungs-

baume

017 B1%

0.05 2%

is sex male?

/

is age > 9.57

\ 0.73 36%

is sibsp > 2.57

0.89 2%
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Kanstliche Intelligenz B

* Problem: gegeben eine Menge von bekannten Daten,
finde Muster, die auf neuen Daten vorhersagen, wie sich etwas oder
jemand verhalten wird.

* Algorithmus baut — basierend auf bekannten Daten — eine
/wischenstruktur auf, die dann Vorhersagen fiir neue Daten generiert.

e Der Algorithmus wird ,,auf den Daten trainiert®.

Algorithmus Zwischenstruktur
+ ﬁ + ﬁ

Aljce Daten Neue Daten
mit beobachtetem

Verhalten

Vorhersage/
Entscheidung



Kinstliche
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Kunstliche Neuronale Netze -
Das Netz

Input layer

AAAAAAAAAAAAAAAAAAAAAAA



Kinstliche Neuronale Netze -
Neuronen und Verbindungen (Kanten)

10

* Eingangswerte

* Kantengewichte

* Summenoperation

* Summenergebnis

* Aktivierungsfunktion

* Qutput



Kunstliche Neuronale Netze -

AAAAAAAAAAAAAAAAAAAAAAA

Typische Aktivierungsfunktionen L VE
L ita=0 (1, ifa=0 (L ifazJ
"o ifa<o PTILL ifa<o YTl ifa<J

y
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Kunstliche Neuronale Netze -

ALGORITHM ACCOUNTABILITY

Typische Aktivierungsfunktionen L VB
Sigmoid function Hyperbolic tangent function
1 e’ —e™” 2
}P — . - J; — — — 1 B .
1+e 7 e’ +e* e +1
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Kinstliche Neuronale Netze -
Neuronen und Verbindungen L VB

X
1 W11 y m
Y1 xl*W11+x2*W21+---+xm*Wm1=ZWj1*xj=a1

X f(a1) =y

m

Jj=1

f(an) =yn

13



Kinstliche Neuronale Netze -
Beispiel: XOR

Sigmoid function Hyperbolic tangent function
o_

0 0 0 a
0 1 1
1 0 1 X1
1 1 0

X2

Lichtschalterfunktion

14
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KUinstliche Neuronale Netze - JAVAN
Backpropagation L Vb

Wiederhole fir jede Iteration q:

1. Berechne das Ergebnis y (output) des Neuronalen Netzes auf Basis der Eingabe x (input).

2. Berechne den Fehler e, z.B. als die Differenz zwischen dem gewilinschten Ergebnis d und dem tatsachlichen
Ergebnis y, also e(q) = d(q) — y(q).

Berechne die lokalen Gradienten, beginnend beim Ausgang des Netzes.

Berechne die Aktualisierung der Gewichte auf Basis der Gradienten.

5. Aktualisiere die Gewichte.

B W



Kinstliche Neuronale Netze- ~— /A/\
Backpropagation 1: Feed forward L VB

X
1 W11 y m
Y1 xl*W11+x2*W21+---+xm*Wm1=ZWj1*xj=a1

X f(a1) =y

m

Jj=1

f(an) =yn
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Kinstliche Neuronale Netze -
Backpropagation 2: Fehler berechnen

Berechne den Fehler e, z.B. als die Differenz zwischen dem gewiinschten Ergebnis d und
dem tatsachlichen Ergebnis y, also e(q) = d(q) — y(q).

17

ALGORITHM ACCOUNTABILITY



Kunstliche Neuronale Netze -

Backpropagation 3: Lokale Gradienten
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Kinstliche Neuronale Netze- /A /\
Backpropagation 4: Aktualisierung berechnen L VB

Das Delta (die Veranderung) fiir ein Gewicht ergibt sich aus der Multiplikation der
Lernrate n, dem lokalen Gradienten 6 und Output y des vorherigen Neurons.

Die Lernrate n kann konstant, abhangig von der aktuellen Iteration oder abhangig von
der aktuellen Giite des Netzes sein.

Je grolRer die Lernrate, desto starker die Auswirkung auf die Gewichte

R
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Kinstliche Neuronale Netze- ~— /A/\
Backpropagation 5: Aktualisierung anwenden L VB

Das neue Gewicht ergibt sich durch das alte Gewicht addiert mit dem Delta fir das
Gewicht.

(s) — ., (s)
Wmn,new - Wmn,alt + AWmn

20



Kinstliche Neuronale Netze- ~— /A/\
Ubung macht den Meister . L VB

Wiederhole fir jede Iteration g:

1. Berechne das Ergebnis y (output) des
Neuronalen Netzes auf Basis der Eingabe x
(input).

2. Berechne den Fehler e, z.B. als die Differenz
zwischen dem gewiinschten Ergebnis d und
dem tatsachlichen Ergebnis y, also e(q) =
d(q) —y(@).

3. Berechne die lokalen Gradienten, beginnend
beim Ausgang des Netzes.

4. Berechne die Aktualisierung der Gewichte auf
Basis der Gradienten.

5. Aktualisiere die Gewichte.

21


Vorführender
Präsentationsnotizen
~10:30


Kunstliche Neuronale Netze -
Bewerberanalyse

Begrenzte Anzahl Trainingsdaten

Training mit Daten “wer wurde eingestellt” fihrt zu historischem Bias

Training mit Daten “wer ist/war guter Mitarbeiter” gibt es nicht, bzw. knnen kaum fair sein
Monopolproblematik

Welche Eigenschaften dirfen verwendet werden?

Welche Eigenschaften sollten (nicht) verwendet werden?

AAAAAAAAAAAAAAAAAAAAAAA



Genetische Algorithmen -
Konzepte

Finden eines Optimums/Maximums/Minimums durch
* Natdirliche Selektion (survival of the fittest)
* Vererbung

* Mutation

23
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Genetische Algorithmen -
Einfaches Beispiel

f =2a,(a, +3a3) —e 3% — 3a,azas + 2a4(a;-as) + a,e?s

Gesucht sind Werte fur die sechs Variablen, durch die das Funktionsergebnis
maximiert wird. Jede Variable kann nur den Wert 0 oder 1 annehmen

24
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Genetische Algorithmen -
Der Basisprozess

Erzeuge eine zufallige Population aus N Individuen.
Berechne die Fitness fur jedes Individuum.

Waihle mindestens zwei der besten Individuen als Eltern aus.

Mutiere den Nachkommen.

Wiederhole die Schritte 3-5, bis N Nachkommen erzeugt wurden.

N o U ok WD

Ersetze die aktuelle Population, durch die neue Population

(Optional: Ubertrage die besten Individuen in die neue Population)

8.  Wiederhole ab Schritt 2, bis das Stoppkriterium erfillt ist

https://rednuht.org/genetic cars 2/

25

Erzeuge mindestens einen Nachkommen durch Kombination der Eltern.

AAAAAAAAAAAAAAAAAAAAAAA

(ay,a;,as,a4,as,a4)€B

(1,1,0,1,1,0)

(0,1,1,0,0,1)

(1,0,1,0,1,0)

(1,0,1,0,0,0)

(1,1,0,1,0,1)

(0,0,0,1,1,1)

(1,1,0,0,1,1)

(0,1,0,1,0,1)

(1,0,1,1,1,0)

= OO NOONP~ WN=

(0,0,1,0,1,1)



Vorführender
Präsentationsnotizen
https://rednuht.org/genetic_cars_2/



https://rednuht.org/genetic_cars_2/

Genetische Algorithmen -
Beispiel

(a)

Figure 2. Photographs of prototype evolved antennas: (a) the best evolved antenna for the initial gain pattern
requirement, ST5-3-10; (b) the best evolved antenna for the revised specifications, ST5-33-142-7,

26



Kl - StatiStik? AAAAAAAAAAAAAAAAAAAAAAA
Nicht ganz wahr, nicht ganz falsch L VB

DO YOU ALWAYS
WEAR THAT MASKT

Artificial
‘ t{ﬁ‘( Intelligence WHY

/‘?)/

statistics

4

. e (NI &

@ Artificial intelligence

Machine Learning
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https://www.reddit.com/r/ProgrammerHumor/comments/dupk5b/fancy maths/
https://www.reddit.com/r/ProgrammerHumor/comments/cmg4w0/m a t h gang/

https://www.instagram.com/sandserifcomics/



https://www.instagram.com/sandserifcomics/
https://www.reddit.com/r/ProgrammerHumor/comments/dupk5b/fancy_maths/
https://www.reddit.com/r/ProgrammerHumor/comments/cmq4w0/m_a_t_h_gang/

AidsTest ke VAN

Eine junge Frau spendet Blut in einem Krankenhaus. Die Krankenhaus
macht einen HIV-Test und meldet der Spenderin, dass der Test positiv
ausgefallen ist.

Sensitivitat: 99,9% aller Infizierten erhalten ein positives Resultat
Spezifitat: 99,8% der nicht Infizierten erhalten ein negatives Resultat
Inzidenz: 3000 Menschen werden in Deutschland pro Jahr infiziert
Wie hoch ist die Wahrscheinlichkeit, dass die Frau wirklich HIV hat?



Bedingte Wahrscheinlichkeit 63

Die Wahrscheinlichkeit, dass sich ein Mensch in Deutschland innerhalb
eines Jahres infiziert liegt bei ca. 3.000/80.000.000 = 0,000375%

Von 1.000.000 zufalligen Blutspendern sind also 375 infiziert.
374 davon haben ein positives Resultat (99,9%)

Von den restlichen 999625 nicht Infizierten haben 1999 ein positives
Resultat (0.2%)

Wie hoch ist nun die Wahrscheinlichkeit HIV zu haben, wenn man ein
positives Resultat erhalt?

375/(374+1999)*100 = 15,8%



Korrelation vs. Kausalitat

ANOTHER HUGE. STupy
FOUND o EVIDENCE THAT
CELL PHONES CAUSE CANCER.
LHAT WAS THE WHO. THINKING?

T THINK THEY JU5T
GOT IT BACKIWARD.

P

AAAAAAAAAAAAAAAAAAAAAAA

UNITED STATES:

[ TOTA. CANCER
| INCIDENCE

%70

1980 10 2000

YOURE NOT... THERE ARE S0
MANY PROBLEMS WITH THAT,

JUST To BE SAFE, UNTIL
T SEE MORE DATA T
GOING To ASSUME CANCER
CAVSES CELL PHONES.

https://xkcd.com/925/



https://xkcd.com/925/

Korrelation vs. Kausalitat? = &&=

Age of death and musical genre

Average age of death for popular musicians by genre and sex

Post hoc, ergo propter hoc

Average age at death

I I i / . US male Iireex_eclanc
Nach diesem also durch dieses iEZ \_r Sootad
50 + \
22: wmans
Wir wissen, dass das Todesalter nicht PSP S B FF St B
P $QQ S B\

das Musikgenre beeinflussen kann, & o
also muss es umgekehrt sein, richtig?

Life expectancy data from: http://demog berkeley edu/~andrew/1918/figure2_html

O theconversation.com



Vorhersagen (reductio ad absurdum)
My HOBBY: EXTRAPOLATING

AS YOU CAN SEE, BY LATE
NEXT MONTH  YOU'LL HAVE

BETTER GET A
BULK RATE ON

OVER FOUR DOZEN HUSBANDS,

WEDDING CAKE.

AAAAAAAAAAAAAAAAAAAAAAA

https://xk


https://xkcd.com/605/

Extrapolationen liegen quasi immer

daneben

in Deutschland

Terawattstunden
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Prognose und Wirklichkeit

Entwicklung der Endenergiebereitstellung aus Erneuerbaren Energien

10

=== Reale Entwicklung
© KFA, 1982

) Fraunhofer ISI/DIW,
1984

€) Prognos, 1984

C) DLR, 1993

© Wuppertal Institut,
1998

() Prognos, 1998

&) BMU/UBA: Klima-
schutzstudie, 1999

© WI/DLR: Langfrist-
szenario, 2002

©) Enquete-Kommission:
Nachhaltige Energie-

versorgung, Referenz-
szenario, 2002

{® DLR: BMU Leitstudie,

oLt | 4
1995 2000 2005
Quelle: BMU / AGEE-5Stat; Stand: 4/2009

!
2010

I
2015

|
2020 2007

www.unendlich-viel-en ergie.de%; J
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KI Systeme sind oft statistische Modelle!

TTTTTTTTTTTTTTTTTTTTTTT

Happiness Surprise Sadness Happiness

Surprise

Surprise


Vorführender
Präsentationsnotizen
7 Kategorien (normal fehlt)

Anwendung nur auf chinesische Frauen!
Welche impliziten Annahmen gehen mit diesem Trainingsset einher?
Wir sammeln

Es gibt nur 6 Emotionen + Neutral
Für Konzept Emotionen reichen Momentaufnahmen
Kausale Relation zwischen Emotionen und Gesichtsausdruck
Konsistente Relation zwischen Emotionen und Gesichtsausdruck
Emotion ist definiert und messbar und gleich bei allen Fotografierten Frauen


ML Systeme sind Statistische Modelle!

TTTTTTTTTTTTTTTTTTTTTTT


Vorführender
Präsentationsnotizen
Was würde eine Maschine hier erkennen?
Was erkennen Sie hier?

Neue Info: Das Bild heißt „white flower“

Was erkennt ihr jetzt?
ML Konzepte sind nicht wie menschliches Denken!!


ML Systeme sind Statistische Modelle!

AAAAAAAAAAAAAAAAAAAAAAA



ML Systeme sind Statistische Modelle!
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ML Systeme sind Statistische Modelle!

'8

eci nest |

@) 1LNC ROMNE
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Zusammentfassung (Wunsch)

Data

Data Algorithmus/

Statistik/
Data K|

Ergebnis

AAAAAAAAAAAAAAAAAAAAAAA


Vorführender
Präsentationsnotizen
Sie sehen, wir machen auch Fehler, denken Dinge nicht zu Ende, übersehen Aspekte….
Die Folge:


/usammenfassung (haufige Realitat)

Mall

Miill Algorithmus/

) Statistik/
Mall KI

Mull

AAAAAAAAAAAAAAAAAAAAAAA


Vorführender
Präsentationsnotizen
~11:00 (besser später)



Tay — ein Social Bot

» “Lernte” aus Tweets
das Gesprachsthema.

> Tweetete selbst.

» Wurde aufgestachelt
von einer Gruppe von
Personen mit
sexistischen und
rassistischen Tweets.



Vorführender
Präsentationsnotizen
KI Systeme können im Einsatz weiterlernen


- ‘ TayTweets

B @TayandYou

@NYCitizenO/ | fucking hate femini
and they should all die and burn in

24/03/2016, 11:41




..1ay wurde nach
weniger als 24 h
wieder deaktiviert.




Beispiele

Amazon Bomb Material recommendation

Apple - Scottish language recognition

Dark skin problems with sensor in soap dispenser

Google sexist speech recognition
Facebook - Ads for Instagram
Facebook - Year in review woes
Facebook - Automatic translation
Google — Autocomplete

Google - Sexist image search
Youtube - Autoplay bei Kindern
Youtube bewirbt Verschworungstheorien
Amazon - Same day delivery
Apple — Kreditvergabe

Asian eye recognition

Facebook ad bias
Onlineplattformen fiir Freiberufler

AAAAAAAAAAAAAAAAAAAAAAA

Patientendiagnosesystem

Amazon hiring decisions

Kreditscoring USA

Kreditvergabe: Fall Finnland

Patientensoftware

Studienplatzvergabe in Frankreich

Automatisierte Schatzung der Sozialleistungen in Australien
Brainreading in chinese schools

Rickfallprognose vor Gericht (COMPASS)

Essay grading

Amazon Gesichtserkennung

Arbeitszeit nach Bedarf

Leistungsbewertung von Lehrern

Beurteilung von Komapatienten (Spannender Fall)
Ligendetektoren als Beweis zur Urteilsfindung
Automatische Erkennung von Dialekten



https://www.notion.so/Amazon-Bomb-Material-recommendation-daf4a8d8bb134c3a8ea9be6b61a49cb8
https://www.notion.so/Apple-Scottish-language-recognition-abd30a03fa9243439be8b3965ac308a6
https://www.notion.so/Dark-skin-problems-with-sensor-in-soap-dispenser-d9bbe03d164d460d9c0057f319487976
https://www.notion.so/Google-sexist-speech-recognition-e055dae70092446d8a214b4dead43c0c
https://www.notion.so/Facebook-Ads-for-Instagram-942cd05ddd9d4854bb553eac0cc0c0ca
https://www.notion.so/Facebook-Year-in-review-woes-a3c450f47e8c4d7fb27d318fb62e5aa6
https://www.notion.so/Facebook-Automatic-translation-648d76e515f24e0196f269e2ff23622f
https://www.notion.so/Google-Autocomplete-a936aff8b15a40d48d8985407c209e34
https://www.notion.so/Google-Sexist-image-search-c328c559116942eba311bcb97896ac37
https://www.notion.so/Youtube-Autoplay-bei-Kindern-9abe78e4f6584bb2911f65bdc0931d4a
https://www.notion.so/Youtube-bewirbt-Verschw-rungstheorien-mergen-mit-Autoplay-bei-Kindern-80acac4a875549d1931a8d14ee05c63a
https://www.notion.so/Amazon-Same-day-delivery-53f24a70cc454e9bba063f03bb557d33
https://www.notion.so/Apple-Kreditvergabe-ce48a6a05c2044a79202fdc5f09ee1b0
https://www.notion.so/Asian-eye-recognition-a00303d1e6854a3b8cfd12360934ec85
https://www.notion.so/Facebook-ad-bias-ef2befcfc1db49749781a0d45e7709d7
https://www.notion.so/Onlineplattformen-f-r-Freiberufler-5e191da24adb4e79ac3982e7cbcbaade
https://www.notion.so/Patientendiagnosesystem-b9c09be45fc1402097bd267a5e0bfc85
https://www.notion.so/Amazon-hiring-decisions-df5bca9c530646c0a515fda9f5d4a7ca
https://www.notion.so/Kreditscoring-USA-6c930b01844c410b9fccdcaa956ee6e0
https://www.notion.so/Kreditvergabe-Fall-Finnland-c429c41ad3ca4e8a8d4f9544c00d519d
https://www.notion.so/Patientensoftware-87e6131cdf0f433f83efd4c1e0ef5272
https://www.notion.so/Studienplatzvergabe-in-Frankreich-07094c449aa842b6947678df3a56be24
https://www.notion.so/Automatisierte-Sch-tzung-der-Sozialleistungen-in-Australien-1a852979507e47c1bdf8a61f472e2fa3
https://www.notion.so/Brainreading-in-chinese-schools-b9647d3123ef483a892c08a8639e71e0
https://www.notion.so/R-ckfallprognose-vor-Gericht-COMPASS-90b6059901c0480f85c4365baf58d0c6
https://www.notion.so/Essay-grading-1e35868e6cd64b828474cd754f13b559
https://www.notion.so/Amazon-Gesichtserkennung-7de7a59d395e4d339468169681a613e9
https://www.notion.so/Arbeitszeit-nach-Bedarf-f84e0401ff0942e0b49981a71772359e
https://www.notion.so/Leistungsbewertung-von-Lehrern-6a0e60106dec4b08b2bc0d5d9325ebd6
https://www.notion.so/Beurteilung-von-Komapatienten-Spannender-Fall-303565f0a3e749958f6e7747685b2f9c
https://www.notion.so/L-gendetektoren-als-Beweis-zur-Urteilsfindung-2610affa3410466bb352cc64a5044c7b
https://www.notion.so/Automatische-Erkennung-von-Dialekten-a1bfea96fa5d4b79995ff8c670b5936e

Marc Hauer

TU Kaiserslautern (Algorithm Accountability Lab)

Email: hauer@cs.uni-kl.de
Twitter: @hauer_p

Bliro: 0631 205 3340
Handy: 017648352176



http://aalab.informatik.uni-kl.de/gruppe/hauer/
mailto:hauer@cs.uni-kl.de
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