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Konstituierende Sitzung der
Enquete-Kommission
,Kunstliche Intelligenz“am 27.9.

Aus der Rede von Bundestagsprasidenten
Dr. Schauble:

«  Die kiuinstliche Intelligenz gilt e |
Vielen als neue Zauberformel des "
technischen Fortschritts, ...

e ... sie wird dichten, ...
e ... sie wird belohnen und bestrafen ...”

https://www.bundestag.de/gebaerdensprache/mediathek?videoid=7272804#url=bWVkaWF0aGVrb3ZIcmxheT92
aWRIb2lkPTcyNzI4AMDQ=&mod=mediathek



Die zwei Angste

Sie wird dichten

Sie wird richten




Algorithmische
Entscheidungssysteme

(ADM Systeme)

Klasse 1

KFZ-
Versicherung




Maschinelles Lernen

Software, die aus Daten der Vergangenheit
Entscheidungsregeln ableitet fur
zuklnftige Daten.

Die Software trifft dann mit den gelernten
Regeln Entscheidungen Uber neue
Situationen.

Wann muss das auf

technischer Ebene
kontrolliert und reguliert
werden?



Kontrolle von
algorithmischen
Entscheidungssystemen

Maschinelles Lernen muss um so starker
kontrolliert und reguliert werden, je hoher
das durch die Software mogliche individuelle
und gesamtgesellschaftliche
Schadenspotenzial ist.

l.LA. sind Entscheidungen Uber Objekte, z.B.
im Produktionsprozess, nicht kritisch und
bedurfen keiner technischen Kontrolle und
Regulierung.




Welche ADM-Systeme sind problematisch?

... mit einer .

lernenden Menschen

Komponente entscheiden.
V4

Algorithmische

Entscheidungs-
systeme...




Wie ,lernt” das System von Daten?

DIY:

Sie sind heute meine
,Support Vector Machine”
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. Bosartige Kriminelle

Unschuldige Blrger

Bewerten Sie Frau Mller:
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Gie der moglichen \
(o)

Trennlinien

Alle moglichen Trennlinien
erzeugen Fehler:

*°|l Bosartige Kriminelle,
die unentdeckt bleiben —

Unschuldige Burger, —
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werden o
\ / -0 1 2 3 4 5 6 7 8 9 10

Sanftosan




Wenn beide Fehler als gleich
schlimm gelten, gibt es
mehrere optimale Trennlinien

mit moglichst wenigen Fehlern.
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Sind beide Arten
von Fehlern
gleich zu bewerten?




"I am more concerned
with bad guys who got
out and released than |
| am with a few that, in
fact, were innocent."

It is better that ten
guilty persons escape
than that one innocent
suffer.”

William Blackstone,

Dick Cheney, ehemaliger
Rechtsphilosoph, 1760

Vizeprasident der USA,
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1. Beobachtung

Was durch eine kunstliche Intelligenz
optimiert werden soll,
ist eine gesellschaftliche Entscheidung!




2%1 Noch nicht entdeckte Finanzbetriiger

‘ Unschuldig im Gefangnis

Datenqualitat

/Falsche Datenpunkt-

Vector Machine und damit
auf die nachfolgenden
\Entscheidungen.

zuordnungen haben Einfluss
auf das Training der Support

~
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2. Beobachtung

Wie gut die Maschine lernt, ist direkt abhangig
von der Qualitat der Daten.




3. Beobachtung

Eine geschutzte Information kann wichtig sein,

um bessere Entscheidungen zu treffen.
Diskriminierung wird nicht per se dadurch
vermieden, dass die Information vorenthalten
wird.




Ethische Entscheidungen im
maschinellen Lernen

* Was genau ,gelernt” (optimiert) werden
soll, ist eine gesellschaftliche Frage, wenn
es um Entscheidungen tber Menschen und
gesellschaftliche Teilhabe geht.

* Ob Daten als Grundlage fir eine soziale
Fragestellung ﬁeeignet sind, muss dann
auch die Gesellschaft entscheiden.

* Auch wahrhaftige Daten stellen immer nur
einen Ausschnitt aus der Wirklichkeit dar —
sie bedurfen der Einordnung und
Interpretation.

* Die Frage nach Diskriminierung, ihrer
Entdeckung und ihres Ausgleichs bedarf
der gesellschaftlichen Diskussion —
unabhangig davon, wer die Entscheidung
trifft — Mensch oder Maschine.
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Wie Apps Geld verdienen

Nutzer
der kostenlosen
Variante

Monetarisierung im
Freemium-Modell



A/B-Testing als radikales Instrument
zur digitalen Produktentwicklung
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Produktanderungen
in der realen Welt

ALDI andert sein Supermarkt-
Layout

* Kosten in den USA: S 1.6
Milliarden?

e Kosten in Australien: S 1
Milliarde?

e Kosten ALDI Nord: 5.6
Milliarden €3
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http://www.dailymail.co.uk/news/article-4418206/Aldi-spends-1-billion-change-store-layout-Australia.html

\
e B D TAF - VPt o tn 27 sC NP T hR a0 ™5 7 (=T _ oy §


http://www.dailymail.co.uk/news/article-4418206/Aldi-spends-1-billion-change-store-layout-Australia.html

27% mehr als
das alte Design
(links)

Logo Design

-s-icon-design-affect-the-number-of-app-downloads/

-application

http://blog.icondesignlab.com/en/2017/how-can-an



Digitale
,Game“-Changer

STATISTICHE  Installazioni giornaliere per utente v
Il numeroe di utenti unici che hanno installato ogni vanante dell'app in un determinate giomo, aumentato per compensare i diversi livelli di pubblico

1.600

e Gunstige Entwicklung von

s-icon-design-affect-the-number-of-app-downloads/

Produktvarianten.

° GunStigeS AUSbringen der 08 lug 2018 09 lug 2016 10 lug 2018 11 lug 2018 12 lug 2018
Produktvarianten.

* Ran d om isie rte ko ntro | | ie rte St u d ie VARIANTI PUBBLICO INSTALLAZIONI CORRENTI INSTALLAZIONI RAPPORTATE lh_EF,‘_ET:DSTIEE\TFC';EM 2o

’ 5

mlt a”en (!) Nutzern —_ ohne Wersione corrente 50.0% 1.577 3.1584 o E
Notwendigkeit der Zustimmung. M icona 1 blu 16,7% 616 3.696 +9,4% W +27,1% ¢

PY U nm itte I ba res Icona 2 verde giallo blu 16,7% 343 2.058 -41,6% MM -25 2%
Konsumentenfeedback. lcona 3 rosso 16,7% 431 2586 -26.0% WM 7.6%

* Oftmals fertige experimentelle
Umgebungen (z.B. Google Play
Store).

e Zusammenfassend: Kurzer und |
glunstiger Entscheidungszyklus. et comente

M icona1 blu Icona 2 verde giallo blu Icona 3 rosso

http://blog.icondesignIab.com/en/ZTl?/how-can-an



Aufmerksamkeits- und
monetarisierungssteigernde MalSnahmen




A/B Testing in
Games

 Revenue fordernde und damit
aufmerksamkeitsverbrauchende
Optimierung
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* Basierend auf psychologischen
Tricks und Kniffen?

e Sozialer Druck (Bestenliste,
Austausch von Gutern)

Indirekte Bezahlung Gber
Symbolwahrungen statt
Bezahlung mit Geld

Intermittierende Belohnungen
Zeitdruck fir Entscheidungen
Intransparenz
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=  Den Kindern fehlt wertvolle
Entwicklungszeit. | Jede(r) wird an seiner oder ihrer
. . Schwachstelle oder zu einem
~ *In VR konnte dies zu besonders - L IR
’ aufmerksamkeitsheischenden GRS R IR 11

Produkten fuhren (totale
Immersion).




Was ist zu tun?



-~

Steuerungsmaoglichkeiten

* Etikette/Selbstverpflichtung

* Deklaration von Tests und Zustimmung
durch Teilnehmerlnnen

* Transparenz durch Zugang zu Daten

* |Individuelle Ebene
e Summe des investierten Geldes
» Zeit gespielt/verbracht

e Gesamtpopulation
* Wieviel mehr Geld erzeugt das
Spiel durch Evolution?

* Wieviel mehr Lebenszeit pro
Nutzer?
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Forschungsbedarf

' * Kategorisierung von Monetarisierungs- und

LY

aufmerksamkeitsheischenden Malinahmen

* Einordnung digitaler Produkte anhand einer
Skala

* Verbote einiger MaRnahmen fir Kinderspiele
* Nutzlichkeitsanalysen der Steuerungsmaoglichkeiten.

e Was kommt bei VR dazu?

.  Wie klart man am besten auf?

Positive Aspekte rv
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* Wie konnen die Strategien fiir andere Produkte B R A R e
genutzt werden? |
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Wie gut sind die Robo-Richter?

e Ganz schon schlecht: COMPAS

* Hochrisiko-Kategorie:
* Gewohnliche Kriminaltaten: nur zu 70%
richtig!
e Schwere Straftaten: nur zu 20% richtig!

* Ein amerikanisches )
Terroristenidentifikationssystem tont:
e _Nur 0.008% falsch Positive!”

e Bei 55 Millionen Einwohner sind das
4.400 Unschuldige, um wenige Hundert
zu identifizieren.

* Von den ,Hochrisikopersonen® also
vermutlich unter 20%!

* Im medizinischen Bereich teilweise
besser als Doktoren!




Wie bewerten bezuglich der
Regulierungsnotwendigkeit?

1. Schadenstiefe

Z Schaden fiir Individuum (Fehlurteil)
+Schaden fiir Gesellschaft(Fehlurteil)

2. Anbietervielzahl und Wechselmoglichkeit



Viele Anbieter,
einfacher Wechsel

,Kunden, die dieses
Produkt kauften,
kauften auch”

/Bewertung von )
Objekten ohne
direkte

: Auswirkung auf
Geringer Menschen [ Kreditscoring ] Hoher
Gesamt- [N / Gesamt-
schaden schaden
bei Fehl- bei Fehl-
urteilen BEEIET urteilen

aussortieren

Arbeitnehmer- T . D
leistung bewerten el

identifikation

Facebook

Newsfeed China Lethal
Automatische Lohnsteuer- Citizen Autonomous
jahresausgleichsbearbeitung Score Weapons

Monopol



Geringer
Gesamt-
schaden
bei Fehl-
urteilen

Viele Anbieter,

einfacher Wechsel
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Geringer
Gesamt-
schaden
bei Fehl-
urteilen

Viele Anbieter,
einfacher Wechsel

Monopol

Hoher

Gesamt-
schaden
bei Fehl-
urteilen




Staatliche Kl hat oft ein hoheres

Schadenspotenzial (superlineare
ANENE




Fallbeispiel: AMS-Algorithmus

< 25% zugewiesene Wahr-

scheinlichkeit Zielkriterium
3 zu erflllen

* Teilt Arbeitslose in 3 Klassen ein:
* Hohe Integrationschancen — keine weiteren Malihahmen notig.
* Mittlere Integrationschancen — mit MalSihahmen
* Niedrige Integrationschancen — MalRnahmen nicht sinnvoll.

* Ist noch im Teststadium
* Mitarbeiter konnen Entscheidung hochstufen.



Fallbeispiel: AMS

* Firma: Synthesis Forschung GmbH
* Methode: Logistische Regression
* Inputdaten sind bekannt

e Groundtruth:

e Zielfunktion 1: Erfolgreiche Integration heifSt innerhalb von 7 Monaten mind.
90 ungeforderte Arbeitstage

 Zielfunktion 3 (sic!): Innerhalb von 24 Monaten mind. 180 ungeforderte
Beschaftigungstage.

* Accuracy: 80% aller Entscheidungen sind korrekte Entscheidungen (in
Klasse A und C— B bleibt , tbrig“).

http://www.forschungsnetzwerk.at/downloadpub/arbeitsmarktchancen_methode_%20dokumentation.pdf



Sonstige Beobachtungen

* Die Beschreibung ist schon fast vorbildlich (noch nicht ganz
nachvollziehbar).

* Hier wird die Grenze des Black-Box-Ansatzes deutlich:
* Trotz Transparenz kdnnen nur kinstliche Datensatze ersonnen werden,
* Die echte Verteilung der Datensatze ist unbekannt.

* Daher kann Verteilung der verschiedenen Gruppen (Geschlecht, Alter,
Herkunft) Gber die drei Klassen nicht nachvollzogen werden.

http://www.forschungsnetzwerk.at/downloadpub/arbeitsmarktchancen_methode_%20dokumentation.pdf



Was fehlt?

* Wie kam Ausschreibung zustande?
* Was genau soll optimiert werden im sozialen Gesamtprozess?
* Wie genau wird das gemessen?

 Bekommen Bilrger ihre Einteilung auch ohne Gesprach? Wichtig fir
Black-Box-Analyse

AMS kontert Kritikern: Forderbudget beim Arbeitsmarktservice kommt
Frauen iiberproportional zu Gute. Der neue Algorithmus diskriminiere
nicht.



Wichtig:
Sozialvertraglichkeitsregeln
(Ausschnitt)

e Klassifizierung muss mit
Blrger:in im Dialog
oesprochen werden.

e Darf nur unterstutzend sein.

e Daten durfen nicht alter als 4
Jahre sein.

* Modell muss kontinuierlich
neu gelernt werden.




Wer kann und sollte
Uberwachen?

 Viele Institutionen schon da:
* Verbraucherschutz
* Landesmedienanstalten
e Betriebsrate
* NGOs

* Mussen digital ,,aufgenordet” werden:

* brauchen eigene Data Scientists und
Sozioinformatiker.



Sozioinformatik  Informatik « Immer noch bundesweit

einzigartig (!).

Ethik Software-

Engineering

Wirtschaft

* Modellierung, Analyse
und Gestaltung sozio-
informatischer Systeme.

Psychologie

Technische
-
Theoretische
Informatik

Maschinelles
Lernen/KI

Recht

Soziologi
o Diskrete Math./

Stochastik/Stat.

Formale Modelle
komplexer Systeme

Lineare Algebra
Analysis

* Bundespolitik sehr
interessiert an
Absolventen.

* Nachfrage von anderen
Universitaten zur
Beratung.

Studiengang Sozioinformatik




Sie designen sozioinformatisch C IR  Sic programmieren LAy | Sie bewerten
relevante IT-Systeme - ¥ diese Systeme , , solche Systeme

ufshild
joinformatik
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| e die Gesellschaft




* Grindung 2019

* Ehepaar Zweig,
Tobias Krafft

* Einzelcoachings zum Thema K
und allen verwandten Fragen

Workshops flr Betriebsrate,
Lehrer:innen, Kirche,
Landesmedienanstalten,
Manager, Ministerien,
Kanzleien, etc.

Begleitung bei der
Ausschreibung, beim Kauf und
bei der Inbetriebnahme von K

GrUﬂdUﬂg: Trusted A| GmbH zur Sicherstellung ethischer

Entscheidungen




Weitere Informatione

B Gftentiiche IT

Dein Algorithmus -
............ meine Meinung!

uuuuuuuuuuuuuuu
AAAAAAAAAAAA Algorithmen und

MIKE WEBER ihre Bedeutung
fiir Meinungsbildung
und Demokratie

Studie fiur die Bertelsmann-Stiftung:
Zweig, Fischer & Lischka: ,Wo Maschinen irren konnen”
(Serie AlgoEthik, No. 4, 2018)

Zwei Kapitel im Sammelband (Un)Berechenbar? des

TRY .
A
3o3 / \\ i/\ ) “' :f: £ Fraunhof
1 < X ‘r\//)
; |
e = (UN)BERECHENBAR? BB
Offent||&/ ‘,, ALGORITHMEN UND AUTOMATISIERUNG

Wo Maschinen irren kbnnen

Verantwortlichkeiten und Fehlerquellen in
Prozessen algorithmischer Entscheidungsfindung

| BertelsmannStiftung

Fraunhofer FOKUS, Kompetenzzentrum OFIT, 2018

1. Zweig & Krafft: ,Fairness und Qualitat
algorithmischer Entscheidungen®

2. Krafft & Zweig: ,Wie Gesellschaft algorithmischen
Entscheidungen auf den Zahn fiihlen kann®

Studie fur die Konrad-Adenauer-Stiftung

»Algorithmische Entscheidungen: Transparenz und

Kontrolle” (Zweig, erscheint 2019)

Studie vom Fraunhofer FOKUS, Kompetenzzentrum

Offentliche IT (OFIT): Opiela, Mohabbat Kar, Thapa &

Weber: Exekutive KI 2030 — Vier Zukunftsszenarien fir

Kinstliche Intelligenz in der 6ffentlichen Verwaltung,

2018)


https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/WoMaschinenIrrenKoennen.pdf
https://www.oeffentliche-it.de/unberechenbar
https://www.oeffentliche-it.de/documents/10181/76866/8+Zweig+&+Krafft+-+Fairness+und+Qualit%C3%A4t+algorithmischer+Entscheidungen.pdf
https://www.oeffentliche-it.de/documents/10181/76866/18+Krafft+&+Zweig+-+Wie+Gesellschaft+algorithmischen+Entscheidungen+auf+den+Zahn+f%C3%BChlen+kann.pdf
https://www.oeffentliche-it.de/publikationen?doc=84404&title=Exekutive+KI+2030+-+Vier+Zukunftsszenarien+f%C3%BCr+K%C3%BCnstliche+Intelligenz+in+der+%C3%B6ffentlichen+Verwaltung

Ab Herbst:

Buch fur die
breite
Offentlichkeit
zum Thema

Y//D\U/H > \\Yﬁ

Katharina

EIN Iweig
ALGORITHMUS
HAT KEIN
TAKTGEFUHL

Wo kinstliche Intelligenz sich irrt,
warum uns das betrifft und
was wir dagegen tun kdnnen

(Bl




Kontakt

mof. Dr. Katharina A. Zweig

Algorithm Accountability Lab
Gottlieb-Daimler-Str. 48
67663 Kaiserslautern

aalab.informatik.uni-kl.de

zweig@cs.uni-kl.de
@nettwerkerin bei Twitter

ALGORITHM ACCOUNTABILITY
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